Ojos que no parpadean nunca

Texto de Antonio Orti e ilustraciones de Oriol Malet

Comoside ientos de ojos electrénicos exami-

nan nuestros movimientos. Basta
repente nos alzar la vista para darse cuenta de
hubiéramos que estamos rodeados por cAma-

. ras de todo tipo: con aspecto de
convertidoen hongo, redondas como el ojo de un ciclope
famoso S, cada o0 con cuatro brazos orientados a norte, sur,
d; este y oeste. Desde que salimos a la calle,
12 SOMOS somos protagonistas de una extrafia peli-
se guid()s cula rodada con pequefios trozos de nues-
Iti d tro dia a dia: el momento de bajar al parking
pormu titu a por el coche o la irrupcion en el metro a
de camaras primera hora, la llegada al trabajo, la cola
que se forma en el banco a media mariana...

quegr aban Las miles de camaras que nos miran también
fragmentOS de ofrecen imdagenes de entradas y salidas de
: los restaurantes, graban cuando accedemos

nues'.cras. vidas. al gimnasio y dan fe de nuestro paso por
El pr1nc1pal hospitales, gasolineras, joyerias, taxis, puer-

Ob] etivode estog © aeropuertos, carreteras, granfles. su-
. e perficies, poligonos industriales, fabricas,
dlSpOSlthOS €S urbanizaciones, discotecas, farmacias,
garantizar la campos de futbol, casinos, comisarias e
. iglesias, entre otros lugares.
segurldad La instalacién de camaras de videovigi-

ciudadana pero lancia ha sido una constante desde la dé-
’ cada de los setenta. “Las primeras camaras

también se utilizaron para supervisar y monitorizar
conocer sus sin presencia humana industrias y fabricas,

. pero su verdadero despegue se produjo
habitos. hacia 1980 con el auge de los centros co-

merciales”, explica Julio Pérez, secretario
de la Asociacion Espariola de Empresas de
Seguridad.

En concreto, uno de los primeros usos
del circuito cerrado de television data de
los afos cuarenta, cuando el ejército nor-
teamericano se vali6 de esta tecnologia para
controlar las armas atomicas desde un pe-
rimetro seguro. Sin embargo, no fue hasta
los cincuenta cuando fue posible almacenar
las imagenes en una cinta de video.

Desde entonces, las camaras de seguri-
dad se han expandido con la misma vora-
cidad que el mejillon cebra y otras especies
invasoras, tomando acomodo en paredes,
postes, semaforos y repisas. Curiosamente,

ad : . \ 2 cuando el Centro de Investigaciones So-
Camarainstalada d 4 . 14 s . . .
porla comunidad ' Cajero automitico ‘ : cioldgicas (CIS) ha querido saber si la ciu-

de vecinos \ dadania est4 a favor o en contra de su uti-
lizacion, la respuesta ha sido concluyente >
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>y mas de un 65% de los encuestados se ha
mostrado partidario de tener el maximo
de seguridad aunque suponga una pérdida
de privacidad.

Hoy por hoy, nadie sabe cudntas cama-
ras de videovigilancia hay en Espana. A
juicio de Pérez, “podriamos estar hablando
de unos tres millones o de una cifra de este
orden, ya que hay muchisimas sin registrar”.
Pero no es facil aventurar un nimero, pues
cuando una empresa solicita permiso para
poder grabar imagenes, la Agencia Espa-
fiola de Proteccion de Datos (AEPD) pro-
cede a abrir un fichero que acredita la
existencia de, al menos, una camara, aunque
en la practica sean cinco, diez o veinte. Es
decir, pese a que en junio del 2015 la AEPD
contabiliz6 229.674 ficheros en el Estado
espafiol, nadie sabe con exactitud el niime-
ro de camaras que suman.

Con independencia de la cifra, las ca-
maras no han dejado de multiplicarse en
los ultimos afios. En muchas ciudades es-
pafiolas, los conductores de los autobuses
metropolitanos —es el caso de Madrid-
pisan en caso de necesidad un boton que
permite que los agentes del centro de con-
trol vean en cada momento lo que sucede
en el interior del vehiculo. Hace unos afios
hubiese sido dificil imaginar ser grabado
dentro de un autobus, pero ahora es harto
frecuente. Y en el metro lo mismo: por
todas partes hay camaras. En total, se esti-
ma que solamente en Madrid hay alrededor
de 8.000 dispositivos electrénicos en los
autobuses y una cifra todavia superior en
el metro. En Barcelona, la situacion es si-
milar, con la salvedad de que no hay cama-
ras en los autobuses, tras descartase su uso
en el 2007 después de una prueba piloto.
En cambio, segun fuentes de Transports

| 36 | MAGAZINE | 11 DE OCTUBRE DEL 2015 |

Metropolitans de Barcelona, en el metro
hay 7022 camaras. De ellas, 4416 estan en
las estaciones, 2.288 en los trenes, 285 en
talleres y apartaderos y 33 en otras depen-
dencias. Gracias a estas camaras, “el afio
pasado se entregaron a los cuerpos de se-
guridad 1.500 grabaciones”, cuyas imagenes
fueron “aceptadas como pruebas en gran
numero de juicios, no solamente sobre
hechos acaecidos en lared de transportes,
sino también sobre otros asuntos ocurridos
en otros puntos de la ciudad”, indican estas
mismas fuentes. Y lo mismo en Madrid,
donde los jueces han dictado drdenes de
alejamiento tanto a carteristas como a gra-
fiteros basandose en estas grabaciones.

También hay camaras que cuando de-
tectan algo que les resulta extrafio, como
por ejemplo, muchas personas corriendo,
hacen saltar una alarma y avisan a la poli-
cia. Incluso peliculas como Faceless (Sin
rostro) usaron secuencias obtenidas de las
camaras de vigilancia londinenses.

De hecho, internet esta lleno de curio-
sidades acerca de estas camaras. Por ejem-
plo, en algunas paginas se muestran figuras
fantasmales y misteriosas luces que, apa-
rentemente, han captado algunas camaras
de seguridad, propiciando la aparicién de
leyendas urbanas muy del gusto de los ado-
lescentes.

Pero los estudiantes tienen otras preocu-
paciones. En Badalona (Barcelona), el ins-
tituto Enric Borras dispone desde el 2012

Nadie sabe cudntas
cdmaras de vigilancia
hay en Espaiia:
cuando una empresa
solicita poder grabar
se la identifica,

pero no el niimero de
cdmaras que instala

de un sistema de reconocimiento facial que
manda a los padres un SMS o un correo
electrénico cuando sus hijos hacen novillos.
Segun Oriol Marti, director técnico de Xip
Solucions, la empresa responsable del soft-
ware, “el programa lee en 3D el cuadrado
formado desde las cejas hasta debajo del
labio”. Asi, en un minuto, el dispositivo
puede reconocer hasta 50 alumnos. “Los
estudiantes entran a clase a las 8.30, por
ejemplo, y a las 8.45 —prosigue Marti- los
padres reciben un SMS o un correo elec-
trénico donde se les informa de que su hijo
ha faltado a clase. Antes, en cambio, un
conserje debia ir clase por clase y pasar los
datos a un Excel, con lo que transcurria
una hora y media hasta que se enteraban.
Ahora hay un motivo mas para ir a clase,
como demuestra que la asistencia haya
aumentado”.

Con todo, Marti no cree que estemos en
la edad de oro de las camaras, aunque ad-
mite que cada vez tienen mas usos. Su em-
presa, por ejemplo, mantiene conversacio-
nes para instalar cimaras en comedores
escolares y conocer cudnto tiempo dedican
los jovenes a la comida, para prevenir po-
sibles trastornos alimentarios como la ano-
rexia. Asimismo, cita que diversos muni-
cipios turisticos disponen de camaras en
la entrada y la salida de algunas localidades
que detectan rapidisimamente la matricu-
la de un vehiculo cuando se ha visto impli-
cado en un robo o ha sido sustraido e in-
mediatamente emiten un aviso a las
dependencias policiales. Como resultado,
los ladrones evitan estos lugares. “Los pue-
blos que han introducido este sistema han
logrado que bajen los robos a la mitad en
cosa de un mes”, sefiala.

Pese a ello, Espana no es el pais que mas
videocontrola a sus ciudadanos. A diferen-
cia del Reino Unido, Estados Unidos, Chi-
na o los Emiratos Arabes, donde el debate
entre privacidad y seguridad tiene desde
hace tiempo un claro triunfador, “en Es-
pafia sdlo las fuerzas y cuerpos de seguri-
dad pueden realizar vigilancia en zonas
publicas”, recuerda Rodriguez, exdirector
de la AEPD, lo que no quita para que las
denuncias relacionadas con la videovigi-
lancia hayan aumentado en los ultimos
afios. Los espafioles se quejan, sobre todo,
de ser grabados en la via pablica por par-

“Salvo que exista delito,
ver el contenido de
estas cdmaras no tiene
sentido”, corrobora

el inspector jefe de
seguridad ciudadana
de la Policia Nacional

ticulares o empresas, de que algunas co-
munidades de propietarios capten image-
nes, asi como de la utilizacién de camaras
en el ambito laboral.

No obstante, buena parte del material
que captan las camaras de videovigilancia
acaba corriendo la misma suerte que El
Quijote de Orson Welles y de tantas otras
peliculas que nunca llegaron a estrenarse
y que dejaron tras de si miles de metros de
celuloide inconexo. A la hora de la verdad,
explica Rodriguez, el ingente volumen de
imagenes que recogen estas camaras lleva
a que gran parte de su contenido sea irre-
levante salvo cuando queda inmortalizada
alguna infraccién. De no ser asi, las imdage-
nes se eliminan, “como maximo, un mes
después de su captacion”, detalla el exdi-
rector de la AEPD. Asimismo, “cuando el
volumen de grabaciones que maneja una
empresa alcanza cierta envergadura, se
realiza una auditoria externa cada dos afios
para verificar que la legislacion se cumple”,
afiade este profesor de Derecho Constitu-
cional en respuesta a quién vigila al vigi-
lante. Al respecto, la ley prevé sanciones
de hasta 600.000 euros para las faltas muy
graves, como difundir imagenes por un
medio de comunicacién sin permiso de las
personas grabadas, aunque la inmensa ma-
yoria de las infracciones son leves y suelen
saldarse con un simple apercibimiento.

“Salvo que exista delito, ver el conteni-
do de estas camaras no tiene sentido”, co-
rrobora Antonio Urrutia, inspector jefe de
seguridad ciudadana de la Policia Nacional.
“Si se ha cometido un atraco callejero, por
decir algo, lo que hacemos es inspeccionar
la zona y ver si hay alguna camara en las
inmediaciones pues, aunque no esté en el

lugar de los hechos, puede servir para de- »

K

o

Camaras para todos los gustos. La tipologia de las cAmaras de
vigilancia es amplisima; algunas se hacen muy evidentes y otras estan

disenadas para pasar inadvertidas.

\

Camara espia oculta en un espejo.

Acostumbra a camuflarse en un espejo
panordmico paravigilarlo que sucede en el interior
de unnegocio. Pesa 450 gramosyrinde biena
entre—10°Cy 50°C.

Camara de movimiento de infrarrojos.

Disefiada para el exterior, antichoque, resistente al
agua, con una dura carcasay que puede soportar
temperaturas de—35°C. Tiene una
maniobrabilidad de 360°, rotacidn continuay un
angulo de elevacidn de 180°.

Camara eclipse.

Muy usada para vigilar garajes, almacenes, solares,
zonas comunitarias y poligonos industriales. Su carcasa
de aluminio estanco la protege del polvoy la lluvia. Un
sensor de alta resolucién proporcionaimagenes en
colordurante el diayen blancoy negro en la oscuridad.

Camara antivandalica.

Permite una visién nocturna de 30 metros gracias a
una antorcha con 36 leds infrarrojos. Su carcasa es a
prueba de vandalosy, asi, es ideal para lugares
conflictivos. Permite variar el dngulo de visién entre
81°y23°.
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Las cdmaras suelen
tener efecto
disuasorio cuando

la delincuencia es
premeditada, no ast
cuando es irreflexiva

tectar la via de huida de alguna persona
sospechosa. Si hay algo valido para la
investigacion, se solicitan las imagenes de
tal horay de tal dia y la cinta se judicializa.
Y si no hay nada especial, pues simplemen-
te se devuelven las imagenes y punto”,
apostilla.

Tras dejar claro que la policia tiene muy
pocas camaras propias, por lo general, “si-
tuadas en el perimetro de los edificios pu-
blicos a los que damos proteccién”, Urrutia
admite que a la hora de cometerse un de-
lito todas las camaras existentes pasan a
estar a disposicion de la policia, cuyas ima-
genes, llegado el caso, se ceden a Europol
o Interpol para facilitar las operaciones
contra la delincuencia europea y mundial.

Algin estudio ha intentado cuantificar
el impacto de las cdmaras de seguridad en
la mente del potencial malhechor para lle-
gar a la conclusién de que cuando la delin-
cuencia es premeditada, “se tiende a pro-
ducir un ligero desplazamiento a barrios
menos vigilados”, por el efecto disuasorio
de los dispositivos digitales, desvela José
R. Agustina, abogado penalista en Molins
& Silva. En cambio, “cuando la delincuen-
cia es irreflexiva, las camaras de videovigi-
lancia no tienen ningun impacto”, afiade
este abogado que fue nombrado experto
para el proyecto de investigacion europeo
Living in Surveillance Societies, dedicado
a analizar el impacto de la videovigilancia
en la vida cotidiana desde un punto de vis-
ta socioldgico y juridico.

Agustina realiz6 su tesis doctoral entre
Estados Unidos y Espaiia investigando los
limites en el control de la empresa sobre
los trabajadores: uso de camaras ocultas,
investigaciones internas, utilizacion de de-
tectives privados y, sobre todo, intromisio-
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Camara paraempotrar.

Sulente de dos milimetros de didmetro le permite
pasar desapercibidayservirtualmente indetectable,
sobretodo si se coloca en una superficie oscura. Ideal
para lugares publicos donde nointeresa que se vean
cablesycamara.

Camara eclipse infrarrojos.

Gracias asus 42 leds infrarrojos graba incluso en total
oscuridad a una distancia de 40 metrostanto a
personas como objetos. Permite acercar o alejar la
imagen manualmente y seleccionar unazona
especialmente conflictiva o vulnerable. Con lafuncién
eclipse evita el efecto ceguera que provocan las fuentes
directas de luz, comolos faros de un coche.

Camara oculta en detector de humo.

Apropiada para controlar pasillos, ya que su doble
cdmara permite apreciar lo que ocurre a un lado y otro.
Se suele utilizartambién en los vestibulos de hotelesy
enzonas de acceso a los ascensores. Puede disimularse
dentro de un detector de humosin levantar sospechas.

Camaray sonido.

Esta minicdmara tiene un gran angulo de apertura,
idéneo paravigilartiendas, comercios, oficinasy, en
general, lugares con iluminacién artificial. Pesa 110
gramos. Lleva un micréfono en labase, porlo que,
ademds de imagenes, también graba sonidos.

Camara exterior con zoom.

Alcance de mas de 100 metrosy 360° de rotacion
continua. Soporta hasta—35°C, por lo que se utiliza en
lugares como estaciones de esqui. Puede instalarse
también en un coche de vigilancia. Se suele usar para
vigilar el perimetro de urbanizaciones, puertos,
aeropuertos o bases militares. Puede rotar enfocando la
entrada principal, una secundaria, el aparcamiento...

nes en el correo electrénico laboral. En su
opinidn, la intimidad estd en claro retro-
ceso. “Nos estamos americanizando a mar-
chas forzadas, por mucho que algunos
documentos de la Unién Europea recojan
que no se puede forzar al trabajador a col-
gar su derecho a la intimidad a la entrada
del trabajo, como quien cuelga su abrigo”,
apunta.

Aunque se desconozca, el Estatuto de
los Trabajadores faculta al empresario para
adoptar las medidas de vigilancia que es-
time mds oportunas para verificar el cum-
plimiento por el empleado de sus obliga-
ciones laborales. Por ejemplo, mediante
camaras de videovigilancia que memorizan
el nimero de operaciones efectuadas, los
errores cometidos, el tiempo empleado
para cada prestacion, la cantidad total de
trabajo e incluso la duracién de las inte-
rrupciones de cada asalariado. A diferencia
de antafio, cuando las empresas disponian
de un capataz que apremiaba a los traba-
jadores para que aumentaran su rendimien-
to, ahora son las maquinas quienes realizan
el trabajo sucio.

Chema Alonso, responsable del area de
desarrollo de producto en seguridad en
Telefonica, empresa a la que llegé tras con-
vertirse en un hacker de renombre mundial,
se refiere, por ejemplo, a un programa “muy
sencillo y econémico”, dice, que permite
grabar las teclas que un trabajador pulsa
en su ordenador a lo largo de la jornada
laboral.

A modo de curiosidad, Alonso tapa con

Hoy otros realizan
parte del trabajo de
las cdmaras: moviles
y navegadores
mantienen localizadas
a personas

esparadrapo la pequefa camara de su or-
denador. “Recomiendo tapar la webcam
o... sentarse arreglado delante de ella”,
bromea. “Hay muchos troyanos (un tipo
de software malicioso que, al ejecutarlo,
brinda al atacante el acceso remoto al equi-
po infectado) que pueden ser activados por
chavales de 16 afios siguiendo un simple
tutorial de internet”, alerta este informa-
tico que dedic su tesis doctoral a la segu-
ridad. “Te pueden grabar dos cosas: lo que
estas viendo por la pantalla de tu ordenador
o lo que se observa desde tu webcam”,
especifica el autor del blog Un informdtico
en el lado del mal.

Sin embargo, las cAmaras de videosegu-
ridad han cedido el protagonismo a otros
dispositivos mucho mas eficaces para seguir
a las personas. Por ejemplo, a los teléfonos
moviles, que indican permanentemente
dénde se encuentra una persona, salvo que
desactive el geolocalizador. También a los
navegadores de internet. Y, por supuesto,
al llamado internet de las cosas, epigrafe
en el que cabe incluir desde inocentes mu-
fiecas Barbies conectadas a la red, hasta
lavadoras, cerraduras, termostatos y otros
enseres domésticos que hasta ahora habian
permanecido desconectados y que en la
actualidad se conectan a internet para en-
viar informacion y recibirla.

Las camaras colonizan nuevos lugares

Cada dia que pasa, las cdmaras tienen nuevos usos. En Rusia, por ejemplo, miles de vehiculos
disponen en el salpicadero de una cdmara para determinar las causas de un posible
siniestro. Al parecer, los rusos intentan protegerse con las dash cams (unas pequefias
cdmaras que se publicitan como “el testigo que jamas parpadea”) de percances acaecidos
como consecuencia del mal estado de las carreteras, de patrullas corruptas o hasta de
personas que se lanzan contra el parabrisas para decir que fueron atropelladas y demandar
alos choferes. En otro pais, Ecuador, el Gobierno autorizé a principios del 2015 a extender la
videovigilancia a los moteles y burdeles. Finalmente, en Hernani (Euskadi) el Consistorio
aproho en febrero controlar con cdmaras la forma en que los vecinos usan los contenedores
de reciclaje. Unaiiniciativa que ya adopté en el 2007 el municipio de Ealing, un barrio al oeste
de Londres, cuando los concejales conservadores decidieron camuflar cdmaras en latas de
judiasy otros lugares insélitos para pillar in fraganti a quienes infringfan las normas de
recogida de basuras. Ahora, el Ultimo grito son los drones. Estos artefactos llevan
incorporada una camara de grabacién que comienza a ser utilizada para controlar incendios,
luchar contra la cazay la pescafurtiva o ahuyentar a los depredadores de las cosechas,
apartado en el que cabe incluir, ademas de gaviotas y conejos, a bandas organizadas que
roban las frutas y verduras cuando estan a punto de ser recogidas.

“Vamos hacia un mundo repleto de sen-
sores donde los objetos domésticos y el
mobiliario urbano facilitarain muchisima
informacion. En mi opinidn, la primera
barrera para preservar la intimidad serd la
propia conducta”, pronostica Rodriguez,
director hasta el pasado julio de la AEPD.

Paraddjicamente, el éxito del programa
televisivo Gran Hermano, cuyo estreno en
la pequefia pantalla se produjo en el afio
2000, ha resultado ser vanguardista en esta
exhibicion de la intimidad, con decenas de
camaras escrutando a los concursantes las
24 horas del dia. “La tltima mercancia de
la que se ha apropiado el capitalismo ha
sido la intimidad, que esta siendo explota-
da masivamente”, opina el fildsofo y escri-
tor Rafael Argullol al pedirsele opinion
sobre la proliferacién de ojos que todo lo
ven. “Nosotros mismos somos una camara
y nos autoseguimos y ofrecemos esta mer-
cancia. El ojo del Gran Hermano lo llevamos
en el bolsillo”, alerta Argullol. O lo que es
lo mismo: el peligro puede que ya no sea la
aparicion de ese Gran Hermano totalitario
y omnipresente sobre el que teorizo Geor-
ge Orwell en su libro 1984, sino que todos
nosotros nos convirtamos en “pequefos
hermanos” y demos toda clase de facilida-
des para que nos miren por el ojo de la
cerradura.O
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